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Zusammenfassung. Es wird oft behauptet, dall es zwar
eine nette, akademische Ubung sei, die Korrektheit
von kleinen Programmen nachzuweisen, es sei aber
eine Illusion, daB korrekte Software weite Verbreitung
in der Industrie erfahren konne. In diesem Artikel wol-
len wir uns mit dieser Illusion , Korrektheit* auseinan-
dersetzen und zeigen, warum wir der Meinung sind,
daf} Korrektheit eine kommende Realitit ist.

Schliisselworter: Programmverifikation, Softwaretech-
nik, SchlieBen iiber Programme, Deduktion und Auto-
matisches Beweisen, Automatische Programmierung

Abstract. It has often been said that proving the correct-
ness of small programs is a nice academic exercise, but
that it is illusory to expect it to be widely accepted in in-
dustry. In this article we discuss the so-called illusion of
correctness and explain why we are of the opinion that
correctness will soon be much more widely used.
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CR Subject Classification: D.2.4, D.2, F.3.1,1.2.3,1.2.2

Wir wollen der Frage nachgehen, wie das scheinbar illu-
sorische routineméBige Fiihren von Korrektheitsnach-
weisen fiir Software in der industriellen Praxis erreicht
werden kann. Zunidchst beschiftigen wir uns mit den
gédngigsten Argumenten fiir die Unmoglichkeit der Pro-
duktion von beweisbar korrekter Software. Im An-
schluB zeigen wir, daf3 Korrektheit fiir sichere Software
unabdingbar ist, obwohl ein Korrektheitsbeweis nicht
alle Probleme l6sen kann. Wir stellen einige Thesen
zur praktischen Realisierbarkeit von Korrektheitsnach-
weisen auf. Insbesondere werden Anforderungen an
Werkzeuge aufgestellt, die Entwicklerinnen und Ent-
wickler von Software beim Korrektheitsbeweis unter-
stiitzen sollen. Zum Schluf3 diskutieren wir, warum die

genannten Voraussetzungen technisch und wirtschaft-
lich gesehen auch hinreichend sind, selbst wenn die Ver-
wirklichung des Zieles noch einiges an Zeit und Geld in
Anspruch nehmen wird.

1 Die Illusion: Korrektheit kann es nicht geben

Es gibt viele Berichte in der Presse — Fachpresse wie po-
puldrwissenschaftliche Zeitschriften — die etwas scha-
denfroh berichten, wie Softwareausfille unangenehme
oder sogar todliche Folgen haben konnen. Peter
G.Neumann, der Herausgeber der ACM SIGSOFT
»Software Engineering Notes®, stellt in seiner Kolumne
»Risks to the Public” seitenweise die Folgen fehlerhaf-
ter Systeme vor. Von Problemen mit rechnergesteuer-
ten medizinischen Systemen iiber Probleme mit rech-
nergesteuerten Flugleitsystemen in neueren Flugzeu-
gen bis hin zu Systemen, die einfach abstiirzen: Wir sind
von unsicheren Systemen umgeben. Ein besonders ekla-
tantes Beispiel sind die Therac-25-Unfille [24], wo feh-
lerhafte Software mehrere Menschen das Leben kostete.

Seit Jahren wird ein erbitterter Streit {iber die Frage
der Realisierbarkeit von korrekter Software ausgetra-
gen. DeMillo, Lipton und Perlis [13] haben schon 1979
in Frage gestellt, daB3 iiberhaupt die Korrektheit nicht-
trivialer Programme nachgewiesen werden kann. Sie
verstehen den ProzeB des Beweisens (iibertragen aus
dem mathematischen Kontext) als einen sozialen Pro-
zeB des Uberzeugens, nicht als eine streng logische Fol-
gerungskette.

James Fetzer [16] entfachte einen wahren Protest-
sturm mit seinem provokativen Artikel ,, Program Veri-
fication: The Very Idea*. Daraufhin meldeten sich sehr
viele Wissenschaftlerinnen und Wissenschaftler, die
nicht nur glauben, daf3 Verifikation mdoglich sei, sie be-
treiben sie schon — und das mit gutem Erfolg. Mit vie-
len Verifikationssystemen wurden bereits beachtliche
Korrektheitsnachweise gefiihrt, siche z.B. [1, 3, 8].

Allerdings ist es trotz dieser im Prinzip ermutigenden
Ergebnisse bisher nicht gelungen, Korrektheitsnachwei-



sein groerem Umfang bei der industriellen Produktion
von Software einzusetzen. Die Griinde dafiir sind viel-
faltig:

* Beispielsweise ist die Produktion von nachweislich
korrekter Software teurer als die bisher iibliche Funkti-
onsiiberpriifung durch Testen. Wie wir noch ausfiihren
werden, ist dies allerdings eine kurzsichtige Betrach-
tungsweise, da auller den Produktionskosten auch War-
tungskosten entstehen. Seit 1990 besteht auBBerdem das
Risiko von RegreBanspriichen aufgrund von Software-
fehlern (Abschn. 4).

o Erhohte Produktionskosten entstehen dadurch, daf
wum Nachweis der Korrektheit von Software formale
Methoden eingesetzt werden miissen, da ein ,sozialer
ProzeB des Uberzeugens* die Moglichkeit falscher Be-
weise nicht ausschlie3t. Mit einem streng formalen Vor-
gehen 1dBt sich die Gefahr fehlerhafter Beweise dage-
gen auf ein Minimum reduzieren (Abschn.2).

» Hinzu kommt, da3 die mit der Softwareentwicklung
betrauten Personen fiir den Umgang mit formalen Me-
thoden nicht ausgebildet sind und daB3 es leider noch
keine einfach einsetzbaren Werkzeuge fiir die Erstel-
lung von nachgewiesen korrekter Software gibt.

Die erhohten Softwareproduktionskosten aufgrund des
Einsatzes formaler Methoden, die mangelnde formale
Ausbildung von Softwareentwicklerinnen und -entwick-
lern sowie das Fehlen geeigneter Werkzeuge sind also
entscheidende Ursachen dafiir, da3 korrekte Software
hochstens eine akademische Ubung, in der industriel-
len Praxis jedoch zur Zeit in der Tat noch eine Illusion
Ist.

Bevor wir allerdings darangehen zu iiberlegen, wie
hier Abhilfe geschaffen werden kann, miissen wir uns
dariiber klar werden, was ein Korrektheitsbeweis lei-
sten kann und was nicht.

2 Korrektheit macht nicht gliicklich, aber sie beruhigt

In der Praxis hat jedes Programm Fehler. Wenn durch
einen Fehler eine Situation entstehen kann, in der das
Risiko eines Unfalles gegeben ist, von dem eine Gefahr
fiir Leben oder Eigentum entstehen kann, sprechen wir
von sicherheitskritischer Software. Die Steuerungen
von Eisenbahniibergdngen, Kernkraftwerken oder
auch Flugsicherungssysteme gehoren zu dieser Katego-
rie. Eine weitere Art von Softwaresystemen, die als si-
cherheitskritisch betrachtet werden miissen, sind sol-
che, bei denen ein unberechtigter Zugriff auf Daten
und/oder Programme unbedingt ausgeschlossen wer-
den muB. Die Anwender von Software im sicherheits-
kritischen Bereich stellen inzwischen sehr hohe Anfor-
derungen u. a. an die Korrektheit ihrer Systeme.

In zunehmendem MaBe verbreitet sich in der Bun-
desrepublik Deutschland die Erkenntnis von der Not-
wendigkeit sicherer Software. Die Bundesregierung hat
z.B. ein Bundesamt fiir Sicherheit in der Informations-
technik gegriindet und es damit beauftragt, Sicherheits-
kriterien fiir die Informationstechnik zu entwickeln
[39]. Deren oberste Qualititsstufen (Q6 und Q7) kon-
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nen nur durch formal spezifizierte und verifizierte Sy-
steme erreicht werden.

Von den umfangreichen Forschungen auf diesem Ge-
biet seien hier stellvertretend das vom Bundesministeri-
um fiir Forschung und Technologie geforderte Projekt
KORSO (,,Korrekte Software®, [38]) und die von ES-
PRIT geforderten Projekte ProCoS (,,Provably Correct
Systems* [12]) und PROSPECTRA (,,Program Deve-
lopment by Specification and Transformation®) [20] ge-
nannt.

Wie auf der Tagung der Gesellschaft fiir Informatik
1992 in Karlsruhe von M.Lehmann [23] erldutert, 1aBt
auflerdem das neue EG-weite Gewihrleistungsrecht kei-
nen generellen HaftungsausschluB fiir Software mehr zu.
Deshalb miissen sich Firmen, die Software herstellen,
intensiver mit Fragen sicherer Software beschaftigen.

Korrektheit ist eine notwendige Voraussetzung fiir si-
chere Software. Wir behaupten aber nicht, daB sie auch
hinreichend ist. Auf real existierenden Rechnern kén-
nen immer noch Fehler auftreten. Selbst wenn ein Pro-
gramm beziiglich einer formalen Spezifikation als kor-
rekt nachgewiesen wurde, kann nicht garantiert wer-
den, da

o die Spezifikation auch wirklich die Anwendungsbe-
diirfnisse addquat modelliert,

e der Ubersetzer und das Betriebssystem korrekt funk-
tionieren;

¢ die verwendete Hardware keine Fehler enthilt und
dafl

¢ kein Stromausfall oder eine sonstige Katastrophe ein-
tritt.

Ein Korrektheitsbeweis gibt zwar die grofitmaogliche Si-
cherheit, dal eine Implementierung tatsdchlich ihrer
formalen Spezifikation gentigt, aber auch diese Sicher-
heit kann nicht absolut sein. Aus diesem Grund beinhal-
ten die Anforderungen an sichere Software auch Zuver-
lassigkeit, Robustheit, Fehlertoleranz, Verfiigbarkeit,
Wartbarkeit, Portabilitit usw., mit denen wir uns an die-
ser Stelle allerdings nicht beschéftigen wollen.

Im folgenden wollen wir alle Systeme, die ihre Benut-
zerinnen und Benutzer bei der Entwicklung korrekter
Software unterstiitzen, als ,, Korrektheitswerkzeuge* be-
zeichnen. Dieser Begriff ist sehr weit gefat und be-
inhaltet sowohl nachtrigliche Verifikation als auch Syn-
these, deduktives als auch transformationelles Vorge-
hen. Solche Systeme miissen auch nicht im strengen Sin-
ne Beweissysteme sein: Beispielsweise ist KIDS (Kestrel
Interactive Development System) [34] kein reines Be-
weissystem, es benutzt aber automatische Deduktion’.

Ein Einwand, der oft gegen formale Korrektheits-
werkzeuge vorgebracht wird, ist der folgende: ,Was
niitzt mir ein Korrektheitsbeweis, der von einem Sy-
stem erzeugt wurde, das seinerseits nicht als korrekt
nachgewiesen ist?* Auch hier lautet die Antwort: Eine
absolute Sicherheit kann es nicht geben! Selbstver-

! Mit diesem System ist es — wie Douglas R. Smith in Dagstuhl im
Miirz 1994 vortrug — gelungen, einen Algorithmus zur Transport-
planung zu entwickeln, der tausend mal schneller ist als die bisher
bekannten.



194

stindlich wird ein nicht als korrekt bewiesenes Korrekt-
heitswerkzeug Fehler enthalten. Jedoch kann die Wahr-
scheinlichkeit, daB filschlicherweise ein ,Beweis® fir
ein inkorrektes Programm erzeugt wird, auf ein Mini-
mum reduziert werden.

Dies wird z.B. im Karlsruhe Interactive Verifier
(KIV) [18] dadurch erreicht, daB Beweise als Datenob-
jekte, sog. Beweisbdume, reprisentiert werden. Diese
Biume sind eine exakte Reprisentation einer Deduk-
tion mittels logischer Regeln. Beweisbdume konnen nur
durch logische Operationen erzeugt werden, wobei
matching verwendet wird. Dieser Ansatz hat den Vor-
teil, daB sich die im KIV-System enthaltenen Fehler bei-
spielsweise in Systemabstiirzen oder im Fehlschlagen
von eigentlich korrekten Operationen bzw. Aktionen
niederschlagen, nicht jedoch im Aufbau ,falscher* Be-
weis-Datenobjekte, da hierimmer eine syntaktische Prii-
fung stattfindet, ob die Teile, aus denen ein Beweisobjekt
zusammengesetzt wird, auch zueinander passen. Die
Erzeugung eines .falschen™ Beweises ist damit zwar
nicht im strengen Sinne ausgeschlossen, aber auch nicht
wahrscheinlicher, als daB der sprichwortliche Affe, vor
eine Tastatur gesetzt, einen sinnvollen Text erzeugt.

In neuester Zeit werden Anstrengungen unternom-
men, die Korrektheitswerkzeuge selbst zu verifizieren.
Ein Workshop der CADE-12 in Nancy, Frankreich, im
Juni 1994 beschiftigt sich mit genau dieser Fragestel-
lung: Correctness and Metatheoretic Extensibility of Au-
tomated Reasoning Systems. Das neue System von
Boyer und Moore, ACL2, ist in seiner eigenen Logik ge-
schrieben; es wird also moglich sein, Theoreme iiber den
Beweiser selbst zu zeigen.

Wir halten fest: Ein Korrektheitsnachweis kann zwar
keine Garantie fiir fehlerfreies Funktionieren eines Pro-
grammes im realen Rechnerbetrieb bieten, ist aber ein
drastischer Qualitdtssprung gegeniiber dem bisher nur
iiblichen Testen.

3 Thesen zur Realisierung korrekter Software

Im folgenden stellen wir einige Thesen beziiglich der
Realisierbarkeit korrekter Software auf. Fiir jede The-
se wird eine kurze Begriindung gegeben, warum wir sie
wichtig finden. Wir glauben, daB ohne die Verwirkli-
chung der in den Thesen gestellten Forderungen korrek-
te Software weiter eine Illusion bleiben wird.

These 1 Allein das Aufstellen einer formalen Spezifikati-
on fiihrt zu einer Qualitiitsverbesserung.

Unabhiingig davon, um welche spezielle Methode es
sich handelt, kann schon allein durch die Erstellung ei-
ner formalen Spezifikation erheblicher Nutzen entste-
hen. Das genaue Inspizieren des Problembereiches
oder die Betrachtung des Problems aus einem anderen
Blickwinkel beim Spezifizieren nach einer bestimmten
Methode kann Widerspriiche aufdecken oder auf bis-
her nicht behandelte Sonderfille hinweisen. Auch
wenn sich keine formale Weiterverarbeitung (wie z. B.
Programmsynthese) anschlieBt, bringt eine formale

Spezifikation viele Vorteile, weil Fehler zu einem sgjy
frithen Zeitpunkt entdeckt werden kénnen.

Craigen et al. berichten z.B. in [11] iiber den Eingay
verschiedener Werkzeuge und formaler Methoden iy
Teilbereichen von zwolf Industrieprojekten. Neben vie.
lerlei Kritik und Anregungen fiir die Weiterentwick.
lung der verwendeten Werkzeuge ist héufig von positi-
ven Effekten allein durch den Einsatz der Werkzeuge
bei der Spezifikation die Rede.

Houston und King berichten in [21] tiber positive Er.
gebnisse bei der Benutzung der Spezifikationssprache 7
[35] zur Entwicklung einer neuen Version des IBM (-
stomer Information Control System (CICS). Dieses Pro-
jekt, fiir das die verschiedensten Mafzahlen erhoben
wurden, zeigte, da3 durch die Benutzung einer forma-
len Methode

,[.-.] the overall quality of the product had been im-
proved, with a reduction in the number of errors found,
and the use of formal methods was a great benefit in
causing errors to be found earlier in the development
process. ([21], S.589).

1

Die genannte Qualitétsverbesserung und die Tatsache,

daB} weniger Fehler und diese in fritheren Phasen des
Software-Lebenszyklus gefunden wurden, fiihrten so-

gar zu einer Kostenersparnis von 9 % fiir die formal spe-

zifizierten Teile des Systems.

Um diese These weiter zu erhérten, sollten kontrol-
lierte Experimente tiber den Nutzen von formalen Spe-
zifikationen durchgefiihrt werden. Dabei sollten zwei
Teams mit vergleichbarem Erfahrungsstand und ohne
direkten Kontakt miteinander die Aufgabe bekommen,
ein System mit bzw. ohne den Einsatz einer bestimm-
ten formalen Methode zu entwickeln. Eine Begleitung
des Experimentes sollte den Entstehungsprozefi des
Softwareproduktes beobachten. Zum Schluf sollten
die Endprodukte unter verschiedenen Aspekten (Unm-
fang, Lesbarkeit, Wartbarkeit, Fehler, Benutzerakzeg
tanz, etc.) analysiert werden. Eine Anzahl solcher empl-
rischer Experimente wiirde helfen, den Grad des Nut-
zens nachzuweisen und evtl. neue Wege fiir die Zu-
kunft aufzeigen?.

These 2 Maschinenunterstiitzung ist bei Korrektheitsbe:
weisen unerldflich.

Unter der Annahme, daf ein Korrektheitsbeweis not
wendig sei, kommt man mit einem handgefiihrten B
weis nicht allzu weit. Schon bei kleineren nicht-trvi:
len Programmen koénnen sich sehr leicht Fehler ei-
schleichen, die nicht sofort auffallen. Ein Beispiel hier
fiir ist der in den Communications of the ACM gefiihrte
Beweis von Hesselink und Jongejan [19]. Dort wird
eine Formalisierung eines von Teuhola und Wegner b
schriebenen Verfahrens [36] vorgestellt, mit dem maf
doppelte Eintriige aus Vielfachmengen entfernen kann,

? Uns ist kein solches Experiment bekannt — seine Durchfilhruné
wiirde schlieBlich viel Geld kosten. Allerdings planen wir ein Pro-
jekt im Kleinen, bei dem eine Aufzugsteuerung nach zwel vet
schiedenen Methoden von zwei Gruppen entwickelt werden solk



um eine Menge zu erhalten. In dem von Hand gefiihrten
_Beweis* sind einige Fehler, die Teuhola und Wegner in
ihrer im gleichen Heft abgedruckten Erwiderung deut-
lich herausstreichen.

Streng formale Beweise, d.h. Ableitungen in einem
formalen System, z.B. einer Logik, sind gegeniiber
Hand-Beweisen noch deutlich ldanger. Allerdings, so
wird in [10] argumentiert, handelt es sich dabei um ei-
nen konstanten Faktor, der zudem durch geeignete
MaBnahmen, wie z.B. die Definition von Grofschrit-
ten (siche These 3), verkleinert werden kann.

Um ein Gefiihl fiir den Aufwand einer mechanischen
Verifikation zu vermitteln, geben wir hier einige Zah-
lenbeispiele fiir Verifikationen, die mit zwei Systemen
durchgefithrt wurden, dem KIV-System und dem
Boyer-Moore-Beweiser. In [31] werden folgende Zah-
len fiir den Umfang von Korrektheitsbeweisen mit dem
KIV-System angefiihrt:

¢ Die Implementierung der natiirlichen Zahlen mit
Null, Nachfolgerfunktion, Addition, Multiplikation
und einem , Teilt“-Pridikat durch Binarworter ist
135 Zeilen lang. Um sie als korrekt zu beweisen, miis-
sen 21 Sitze bewiesen werden, fiir deren Beweis weite-
re 19 Lemmata gezeigt werden miissen. Der Beweis be-
notigt 7000 Beweisschritte, die nicht etwa Anwendun-
gen einfacher logischer Regeln sind, sondern in etwa
der GroBe von Beweisschritten entsprechen, wie sie
Menschen in Hand-Beweisen machen.

¢ Um die Implementierung von Mengen durch Listen
2 verifizieren (98 Zeilen Code), sind 4278 Beweis-
schritte notig.

¢ Implementiert man Mengen durch ausgewogene
(AVL)-Biiume, so benotigt man fiir 270 Zeilen Code
gar 27643 Beweisschritte.

Ahnliche Zahlen werden in [7] iiber Beweise genannt,
die mit dem Boyer-Moore-Induktionsbeweiser gefiihrt
worden sind:

¢ Der Beweis der Eindeutigkeit der Primfaktorzerle-
gung umfaBt 49 Zeilen fiir die Formulierung der Be-
hauptung. Weitere 108 Funktionen und Lemmata mit
696 Zeilen sind in dem Beweisgraphen verzeichnet.
Die lingste Beweistiefe ist 17 Schritte.

* Ein Beweis der Korrektheit eines hypothetischen
Chip (des FM8501) benétigt 991 Programmzeilen und
230 zusiitzliche Funktionen und Lemmata mit 2171 Zei-
len. Dieser Beweis hat eine dhnliche Tiefe, 18 Schritte.
* Der Beweis von Godels Unvollstindigkeitssatz be-
notigt etwa gleich viele Zeilen fiir die Formulierung
(864), aber wegen der Komplexitit des mathemati-
schen Sachverhaltes sind 1741 weitere Lemmata und
Funktionen mit 20002 Zeilen auf einer Tiefe von
38 Schritten nétig.

Natiirlich sind die Zahlen fiir die beiden Beweiser nicht
direkt vergleichbar, da die in NQTHM verwendeten
Lemmata viele KIV-Beweisschritte beinhalten. AuBer-
dem kann in jedem der beiden Systeme ein Sachverhalt
auf verschiedene Art und Weise gezeigt werden.

~ Trotzdem sprechen die genannten Zahlen eine deut-
liche Sprache. Es erscheint vollig ausgeschlossen, daB
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Menschen derartig umfangreiche Beweise ohne Maschi-
nenunterstiitzung fithren kénnen. Die oben beschriebe-
nen Korrektheitsbeweise waren auch mit Maschinenun-
terstiitzung nur deshalb moglich, weil die Systeme zwi-
schen 70 % und 95 % der Schritte automatisch ausfiih-
ren konnten. Wenn dieser Sachverhalt schon fiir Fallstu-
dien zu beobachten ist, die in einem akademischen Um-
feld vorgenommen wurden, so gilt er umso mehr bei in-
dustriell eingesetzten Systemen, die um ein Vielfaches
grofBer sind.

Vom industriellen Standpunkt aus ist auBerdem die
Gesamtzeit, die fiir die Beweise benotigt werden, inter-
essant. In der Literatur [32] werden Zahlen von 5-
10 Zeilen verifizierten Codes pro Person und Tag ge-
nannt. Nach unserer Erfahrung ist jedoch die benotigte
Zeit stark vom Wissens- und Erfahrungsstand der be-
treffenden Person abhéingig’.

These 3 Korrektheitswerkzeuge sollten interaktiv konzi-
piert werden.

Betrachtet man zur Zeit existierende vollautomatische
Beweissysteme [3, 7, 27, 30], so stellt man fest, daB die-
se hauptsichlich beim Beweis von nicht allzu schwieri-
gen mathematischen Sitzen erfolgreich sind. Derartige
Siitze treten hiufig als Verifikationsbedingungen bei
der Synthese oder Verifikation von Programmen auf,
so daB diese Systeme zur Realisierung korrekter Soft-
ware wichtig und niitzlich sind.

Im Umgang mit Programmen als solchen ist aber
eine vollstindige Automatisierung bisher nicht gelun-
gen, obwohl Anstrengungen in dieser Richtung unter-
nommen wurden [4, 6]. Das Problem scheint zu sein,
daB beim Finden von Korrektheitsargumenten wie Re-
kursionsschemata oder Schleifeninvarianten menschli-
che Kreativitit bisher nicht ausreichend ersetzt werden
konnte. Beispielsweise ist das automatische Finden von
Schleifeninvarianten nach wie vor Forschungsgegen-
stand. Es scheint daher zumindest fiir die ndhere Zu-
kunft erfolgversprechender zu sein, die beweisfithrende
Person in den Beweisgang mit einzubeziehen.

Ein vielversprechender Ansatz hierzu ist das takii-
sche Theorembeweisen [10, 18]. Dabei werden in Form
von sog. Taktiken Funktionen definiert, die aus Beweis-
zielen hinreichende Unterziele generieren. Diese Takti-
ken entsprechen Grofschritten in einem formalen Be-
weis und konnen auf diese Weise menschliche Beweis-
giinge nachahmen. Zudem sind Beweise mittels Meta-
sprachen programmierbar. Die Ausfiihrung eines sol-
chen Beweisprogramms erfolgt weitgehend automa-
tisch: nur an kritischen Punkten muB eingegriffen wer-

3 Aufgrund ihrer Erfahrungen bei Computational Logic, Inc.
(CLInc), hat Debora Weber-Wulff fiir NQTHM den Begriff des
_Matt-Faktors* geprigt: Was Matt Kaufmann, Wissenschaftler
bei CLInc, in n Zeiteinheiten beweisen kann, kann Yuan Yu (der
seine Dissertation iiber den Beweis des 68020-Chips von Motoro-
la mit NQTHM geschrieben hat) in 2z der nichsthoheren Zeitein-
heit beweisen. Fir einen 5-Minuten-Matt-Beweis braucht Yuan
10 Stunden, Debora Weber-Wulff bendtigt fast 20 Tage fur den
gleichen Beweis. Maritta Heisel kann Ahnliches tiber KIV und
KIDS berichten.
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den und beispielsweise — durchaus wiederum mit Sy-
stemunterstiitzung - die Generalisierung einer Indukti-
onsbehauptung durchgefiihrt oder eine Schleifeninvari-
ante entwickelt werden.

Grundsitzlich 148t sich sagen, daBl Automatisie-
rungsversuche umso erfolgreicher sind, je eingeschrink-
ter entweder der Anwendungsbereich der betrachteten
Programme (z.B. CAD) oder die Form der betrachte-
ten Algorithmen (z.B. Divide-and-Conquer) ist. Bei-
spiele hierfiir sind in [26] zu finden.

These 4 Alle wichtigen Informationen miissen explizit
reprdsentiert werden.

Aus These 3, nach der Korrektheitswerkzeuge interak-
tiv arbeiten sollten, folgt sofort, dal die Benutzerin
oder der Benutzer mit systemgenerierten Zwischenzu-
stinden konfrontiert wird. In solchen Situationen miis-
sen Entscheidungen getroffen werden, die dem System
ein sinnvolles Weiterarbeiten ermoglichen. Es versteht
sich damit von selbst, daB solche Zwischenzustiinde fiir
Menschen verstindlich sein miissen. Diese Forderung
schlieBt gewisse Formalismen von vorneherein fiir Kor-
rektheitswerkzeuge aus, wie z.B. das Resolutionsprin-
zip, das in vielen vollautomatischen Beweisern verwen-
det wird. Dagegen ist der Boyer-Moore-Beweiser bei-
spielhaft, da er weitestgehend alle Beweisschritte so
darstellt wie in mathematischen Textbiichern iiblich. Al-
lerdings sind die in LISP-Notation dargestellten Zwi-
schet:ergebnisse ein etwas gewohnungsbediirftiger An-
blick®.

Bei der expliziten Reprisentation wichtiger Informa-
tionen erweist sich auch die Benutzung von Spezialfor-
malismen, wie z. B. der dynamischen Logik [17], als vor-
teilhaft. Bei dieser Logik koénnen die Formeln impera-
tive Programme enthalten. Die Objekte, deren Eigen-
schaften bewiesen werden, kommen also explizit in den
zu zeigenden Sitzen vor. Bei Verifikationsbedingungs-
generatoren (wie z.B. der Gypsy Verifikationsumge-
bung [9]) werden die Programme so schnell wie mog-
lich auf pradikatenlogische Formeln zuriickgefiihrt. Im
Gegensatz dazu kénnen in der dynamischen Logik Be-
weise gefiihrt werden, die auf der Semantik der Kon-
trollstrukturen der betrachteten Programmiersprache
beruhen.

Die dynamische Logik ist ein Formalismus, der spezi-
ell auf der Behandlung imperativer Programme zuge-
schnitten ist. Fiir andere Zwecke ist die dynamische Lo-
gik weniger geeignet. Hieraus l4Bt sich der Trend zu ei-
ner immer breiteren Palette von Spezialformalismen
ablesen: Will man Codierungen vermeiden, so kann
man nicht hoffen, mit einem einzigen Formalismus, wie
z.B. der Pridikatenlogik, eine Vielzahl von Problembe-
reichen erfolgreich behandeln zu kénnen. Statt dessen
ist es sinnvoll, eine Vielfalt von Formalismen zu entwik-
keln, die fiir den jeweiligen Zweck malBgeschneidert
sind und damit die Beweisarbeit wesentlich erleichtern.

’ .ln NQTHM wird sowohl fiir die verwendete Logik als auch fiir
die Objektsprache,‘ d.h. die Sprache, in der die zu verifizierenden
Programme geschrieben sind, ein Pure-LISP-Dialekt verwendet.

These 5 Ein Korrektheitswerkzeug darf bei der Anye.
dung keine bestimmten Vorgehensweisen erzwingen, ‘,
Es ist unbestritten, da verschiedene Individuen ver- |
schiedene Programmierstile entwickeln. Diese Tatsy.
che kann zumindest zur Zeit noch als ein groBes Hip.
dernis bei der Einfiithrung formaler Methoden zur Eta.
blierung von Programmkorrektheit angesehen werdep,
Formale Methoden legen ihren Benutzerinnen upg
Benutzern oftmals ein zu enges Korsett an: Wenn die
formale Methode ein genaues Verfahren vorschreiby,
das bei der Entwicklung korrekter Software starr eip-

gehalten werden muB, kann dies dafiir verantwortlich

sein, daB das betreffende Werkzeug nicht akzeptiert |
wird [37]. Pointiert gesagt, lautet unsere Forderung, |
daB formale Methoden an menschliche Vorgehenswei- |

sen angepaBt werden miissen und nicht umgekehrt.

Dies bedeutet, daB8 Korrektheitswerkzeuge, die auch |

akzeptiert werden sollen, ein HochstmaB an Flexibili-
tat aufweisen miissen. Es sollte also moglich sein,
trotz Benutzung eines Korrektheitswerkzeugs ein ein-
mal eingefiihrtes ProzeBmodell weitestgehend beizu-
behalten.

Es wire sogar wiinschenswert, den gleichen Korreki-
heitsnachweisschritt auf verschiedene Weise ausfiihren
zu konnen! So wie die Chefkdchin eine Vielzahl von
Wiege-, Schneide-, Mix- und Kochwerkzeugen parat
hat, um aus einer Menge von Zutaten eine Meniifolge
herzustellen, so sollte die Benutzerin bzw. der Benutzer
einer automatisierten formalen Methode die Kontrolle
liber den Beweisgang haben. Man wiihlt je nach Be-
schaffenheit des aktuellen Problems ein Werkzeug aus.
Und ebenso wie es viele Moglichkeiten gibt Zwiebeln
zu zerkleinern — mit einem Messer, mit der Kiichenma-
schine, mit einem Beil’, etc. — kann auf verschiedene
Art und Weise bewiesen werden, daBl z.B. Mengen
durch Listen darstellbar sind®.

These 6 Ein Korrektheitswerkzeug muf3 offen sein.

Diese Forderung an ein akzeptables Korrektheitswerk-
zeug hidngt mit der vorherigen eng zusammen: Aufier
der Tatsache, daB Programmierstile iiberhaupt existie-
ren, mul auch anerkannt werden, da8 Programmier
stile sich dndern und neue Programmiermethodiken
entwickelt werden. Daraus ergibt sich das Bediirfnis,
ein Korrektheitswerkzeug parallel mit der eigenen Ex-
pertise weiterzuentwickeln. Dies muf3 graduell még!lCh
sein. AuBerdem darf Formalisierungs- und Entwick-
lungsarbeit, die vorher aufgewandt wurde, um dem Sy-
stem einen gewissen Programmierstil beizubringen,
nicht entwertet werden. Man mu8 sich ein Korrekthelits-
werkzeug also vielmehr als einen Werkzeugkasten Vo
stellen: Der Erwerb neuer Einzelwerkzeuge erhoht die
handwerklichen Fihigkeiten, ohne die vorhandenen un-
brauchbar zu machen.

° Man sieht, es gibt geeignete und weniger geeignete Werkzeuge!
® Oder wie die Kochin Konserven benutzt, kann auch diese Tatsa-
che einer Beweisbibliothek entnommen und weiterverarbeitet
werden.




These 7 Es muf3 einen Wandel in der Informatik- bzw.
Programmierausbildung geben.

wir konnen nicht erwarten, daB die Einsicht in die
Nutzbarkeit von formalen Methoden in der Praxis
spontan entsteht. Sowohl im Ausbildungsprozef als
auch durch gezielte Fortbildung muB gezeigt werden,
warum formale Methoden fiir sichere Software forder-
lich sind.

Dies geschieht nicht durch die von vielen, allen voran
Dijkstra [15], geforderte Beschiftigung mit noch mehr
Mathematik an sich. Es reicht nicht aus, Mathematik
zu lehren, mit der Begriindung, dies fordere das ab-
strakte Denken. Wir miissen zeigen, was wir davon ha-
ben, formale Methoden zu verwenden. Als konkrete
MaBnahmen schlagen wir vor:

o Schon in der Ausbildung miissen die Grundlagen ge-
legt werden. Dies bedeutet aber nicht nur das Einpau-
ken von diskreter Mathematik. Es mul} gezeigt werden,
wie und warum mathematische Konstrukte wie Schlei-
feninvarianten von Nutzen sind: Weil sie helfen die be-
riichtigten ,,off-by-one* -Fehler zu vermeiden.

o Es muB konkrete Ubungsmoglichkeiten geben, durch
die gelernt werden kann, was ein gewisses Mal} an For-
malitit fiir die Arbeit bedeutet.

» Es muB mehr Textbiicher geben, die sich mit konkre-
ten, nichttrivialen Beispielen beschiftigen. Die Biicher
diirfen sich nicht im Formalismus verlieren, sondern sie
miissen verstindlich machen, was durch den Formalis-
mus gewonnen wird.

¢ Der Weg zur Korrektheit — nicht der polierte Korrekt-
heitsbeweis, sondern die Methode, mit der man diesen
Beweis aufstellt — muf lehrbar gemacht werden. Inter-
essanterweise forderte Dijkstra gerade dies und das Er-
lernen von ,pondering* (Erwigen) in einer frithen
Schrift [14].

* Wir miissen Situationen anbieten, in denen durch den
Einsatz von formalen Methoden Erfolgserlebnisse ent-
stehen anstatt der so oft vermittelten Frustrationen.

Dies wird nicht von heute auf morgen geschehen kon-
nen - wir kénnen nicht erwarten, daB jemand nach drei
Wochen vollig kompetent in der Anwendung formaler
Methoden wird. Aber nach dieser Zeit kann schon ein
Anfang gemacht werden. Es ist nicht mehr nétig in In-
formatik promoviert zu sein, um formale Methoden ver-
wenden zu konnen. Uwe Schmidt [33] berichtet von
durchweg guten Erfahrungen mit der Verwendung von
VDM [22] an einer Fachhochschule.

These 8 Auch die Spezifikations- und Wartungsphase
miissen formal bzw. maschinell unterstiitzt werden.

Diese Forderung resultiert aus zwei Tatsachen: Zum ei-
nen ist es wohlbekannt, daB die Behebung von Fehlern,
die in den frithen Phasen des Software-Lebenszyklus ge-
macht werden, umso teurer wird, je spiter sie entdeckt
werden. Es ist also von besonderer Wichtigkeit, Fehler
In der Spezifikation zu entdecken, bevor mit d(j:r Pro-
grammierung begonnen wird. Zu diesem Zweck ist Ma-
schinenunterstmzung in mehrfacher Hinsicht von Nut-
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zen. Deduktionssysteme konnen dazu benutzt werden,
zu zeigen, daB die Spezifikation nicht in sich wider-
spriichlich ist. Unter Umsténden kann auch gezeigt wer-
den, daB alle moglichen Randfélle abgedeckt werden,
oder daf die Spezifikation eine Systemfunktion eindeu-
tig festlegt. Durch VorwirtsschlieBen sind Konsequen-
zen zu ermitteln, die sich aus der Spezifikation erge-
ben, und die den Kunden zur Beurteilung vorgelegt wer-
den koénnen.

Natiirlich kann nicht erwartet werden, da3 die Auf-
traggeber von Software formale Spezifikationssprachen
beherrschen. Hier leisten Paraphrasierer gute Dienste.
Dies sind Programme, die Ausdriicke einer formalen
Spezifikationssprache in natiirliche Sprache iiberset-
zen. Neuerdings gibt es auch Ansitze, halb-formale
Spezifikationen wie Entity-Relationship-Diagramme
oder DatenfluBdiagramme automatisch in formale Spe-
zifikationen zu iibersetzen [29]. Damit wird klar, da
Maschinenunterstiitzung in der Spezifikationsphase
sehr hilfreich wire, obwohl es sich nicht formal fassen
14Bt, ob eine Spezifikation die Wiinsche an das System
addquat wiedergibt.

Zum anderen miissen wir uns vor Augen halten, daf8
der Ubergang von einer Spezifikation zu einem Pro-
gramm in hohem MaBe unstetig ist. Das heiBt, daB Klei-
ne Anderungen in der Spezifikation erhebliche Ande-
rungen im Programm nach sich ziehen kénnen. Daraus
folgt, daB eine Spezifikation viel leichter an geénderte
Bediirfnisse anzupassen ist als das zugehdorige Pro-
gramm. Was liegt also niher, als Programme in systema-
tischer Weise aus der Spezifikation abzuleiten, so dal3
ihre Korrektheit garantiert werden kann, diese Ablei-
tungen zu speichern, und die Wartung von Program-
men durch (i.d.R. kleinere) Anderungen der Spezifika-
tion und weitestgehende Wiederverwendung der vor-
handenen Ableitungen durchzufiihren? Eine maschi-
nelle Unterstiitzung der Wartungsphase bedeutet also
die Wiederverwendung nicht nur vom Programmen,
sondern auch von Entwicklungsprozessen.

Dieser Ansatz wird inbesondere beim wissensbasier-
ten Software-Engineering zugrunde gelegt [25, 26].

4 Korrektheit ist machbar!

Im vorigen Abschnitt haben wir einige Forderungen
aufgestellt, die wir fiir notwendig fiir die Erstellung von
korrekter Software im groBeren Stil halten. Nun wollen
wir darlegen, warum wir meinen, da sie im wesentli-
chen auch hinreichend sind. Auf zwei Griinde wollen
wir im folgenden niiher eingehen: Erstens sind wir der
Uberzeugung, daB es moglich ist, Erkenntnisse aus Kor-
rektheitsnachweisen fiir kleine Algorithmen auf we-
sentlich komplexere Systeme zu iibertragen. Zweitens
diirfte die erweiterte Produkthaftung, wie sie mit dem
neuen EG-Recht eingefiihrt wurde, zu einem gewalti-
gen Motivationsschub fiihren, bei der Produktion von
Software die Korrektheit der Produkte sicherzustellen:
Korrektheit wird auch wirtschaftlich sein.

DiMillo, Lipton and Perlis haben in ihrem Artikel

behauptet [13]:
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.The specifications for algorithms are concise and tidy,
while the specifications for real-world systems are im-
mense, frequently of the same order of magnitude as
the systems themselves. [...] These are not differences
in degree. They are differences in kind. Babysitting for
a sleeping child for one hour does not scale up to rai-
sing a family of ten — the problems are essentially, funda-
mentally different.”

Dieses vernichtende Urteil iiber die Ubertragbarkeit
von Verifikationserfahrungen mit kleineren Program-
men iibersieht, daB, wihrend Babysitten und eine
GroBfamilie erziehen im direkten Vergleich tatséchlich
um GroBenordnungen auseinanderliegen, es einen
nachvollziehbaren Pfad vom einen zum anderen gibt.
Nachdem ein schlafendes Kind eine Stunde lang gehii-
tet worden ist, kann schrittweise die Beaufsichtigung
fiir mehrere Stunden, auch eines wachen Kindes, und
spiter fiir mehrere Kinder ibernommen werden. Also
miissen wir zuerst lernen, Korrektheitsnachweise von
relativ kleinen Programmen verniinftig zu bewiltigen.
Danach konnen wir Schritte in Richtung auf Korrekt-
heitsbeweise fiir komplexere, realistischere Systeme un-
ternehmen.

Dieser Schritt wird schon in den verschiedensten In-
stituten und Firmen getan. Ein Beispiel haben wir be-
reits genannt: CICS. Weiterhin ist in [3] ist ein Uberset-
zer fiir die Sprache Micro-Gypsy bis hinunter zur Gat-
terebene verifiziert worden. Dieser Beweis besteht aus
zwei zusammenhingenden Beweisen, die ihrerseits aus
unzihligen kleineren zusammengesetzt sind. Und ganz
tief unten sind auch die sog. trivialen Beweise von Men-
gen- oder Listentheorie zu finden. Gerade dieses Auf-
bauen von komplexeren Beweisen auf der Basis von
sehr einfachen ist nicht nur denkbar, es wird auch tat-
sdchlich durchgefiihrt.

Wie in [32] genauer ausgefiihrt, ist es durch eine ge-
eignete Modularisierung moglich, die Korrektheit eines
groBen modularen Systems auf die Korrektheit seiner
Komponenten zuriickzufiihren. Voraussetzung dafiir
ist, daB bereits die Spezifikation des Systems modular
aufgebaut ist, d.h. mittels strukturellen Operationen
aus einfacheren Spezifikationen gewonnen wurde. Die-
se strukturierten Spezifikationen werden dann durch
schrittweise Verfeinerung in ausfiihrbaren Code iiber-
fithrt. Bei diesem Ansatz weisen Spezifikation und Pro-
gramm die gleiche Struktur auf. Da dies nicht immer
verlangt werden kann, muB auch untersucht werden, in-
wiefern intermodulare Abhingigkeiten in ihrem Zu-
sammenwirken zusitzlich betrachtet werden miissen.
Reif [32] und Moore [28] sprechen in diesen Zusam-
menhang von ,.glue“, dem Klebstoff, der die Moduln zu-
sammenbhilt.

Letztendlich wird aber die vorhandene Skepsis nicht
durch Machbarkeitsargumente beseitigt werden — Kor-
rektheit wird ganz einfach durch wirtschaftliche Zwin-
ge notwendig werden. Nach dem Vorbild der USA wur-
de seit den sechziger Jahren in Deutschland begonnen,
die Produzentenhaftung fiir fehlerhafte Produkte zu er-
weitern [23]. So gilt z. B. gemiB §§ 823 ff. BGB eine Be-
weislastumkehr hinsichtlich des Verschuldens:

,Wird bei der bestimmungsgemélen Benutzung eineg
Produktes eine Person oder eine Sache hinsichtlich des

Integrititsinteresses dadurch geschédigt, daB das Pry. |

dukt fehlerhaft hergestellt war, mul3 der Hersteller be.
weisen, daB ihn im Hinblick auf diesen Fehler kein Ver.
schulden trifft* ([23], S.137).

Diese strenge deutsche Produzentenhaftung wurde als
Leitfaden fiir die EG-Richtlinie 85/374 EWG f{iber dje
Haftung fiir fehlerhafte Produkte herangezogen, wel-
che wiederum die Grundlage fiir das am 1.1. 1990 in
Kraft getretene Produkthaftungsgesetz ist.

Fiir Software besteht also sowohl Produzentenhaf-
tung gem. §§ 823ff. BGB als auch Produkthaftung gem.
Produkthaftungsgesetz. Bei der Produkthaftung gilt:

,Wird bei der bestimmungsgeméBen Verwendung von
Standard-Software und bzw. oder -Hardware eine Per-
son oder eine Sache dadurch geschidigt, daf3 diese Pro-
dukte [...] fehlerhaft sind, so haftet der [...] Hersteller
gem. §§ 823ff. BGB nach den allgemeinen Grundsit-
zen der verschuldensabhingigen Produzentenhaftung*
([23], S.139).

Es liegt also bei den Herstellern, zu beweisen, daf sie
hinsichtlich etwaiger Fehler kein Verschulden trifft.

Bei der Produkthaftung wurde in der Vergangenheit
davon ausgegangen, daf3 Software kein ,korperlicher
Gegenstand“ und somit keine ,,Sache® sei, so dal eine
Produkthaftung ausgeschlossen werden konnte. Diese
Ansicht steht allerdings im Widerspruch zu der genann-
ten EG-Richtlinie. Die neuere Rechtsprechung geht nun
davon aus, daB Software als Produkt dem Produkthaf-
tungsgesetz unterliegt. Die Folgen dieser verdnderten
Rechtsauffassung sind klar: Auf die Softwarehersteller
konnen in Zukunft verstarkte Haftungsrisiken zukom-
men, die bei sicherheitskritischer Software existenzbe-
drohend sein konnen. Diese Risiken konnen nur auf ein
vertretbares MaB reduziert werden, wenn verstérkte An-
strengungen beziiglich der Sicherheit von Software un-
ternommen werden. Wie wir gesehen haben, ist Korrekt-
heit ein integraler Bestandteil von Softwaresicherheit.

Korrekte Software bekommt man nicht geschenkt.
Dies ist in Anbetracht der Qualititssteigerungen, die
mit Korrektheit verbunden sind, auch nicht zu erwar
ten. Die Mehrkosten sind jedoch gut angelegt, wenn si¢
Softwarehersteller vor existenzbedrohenden Regrefan-
spriichen schiitzen. Es ist zu erwarten, daf3 dieses posl-
tive Preis-Leistungsverhiltnis sich auch bei weniger
sicherheitsrelevanter Software einstellen wird, sobald
sich die Produkthaftung fiir Software in groBerem
MaBe eingebiirgert hat.
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